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Ruckblick

e Bisher kennengelernt:

O

@)

O

O

O

o Jetzt:

Wertigkeit der

Verteilung der

Bits im Binarsystem

Bits auf mehrere Bytes flir Zahlen >=255

Verschiedene Stellenwertsysteme (Dezimal, Hexadezimal, Binar, Oktal)

AND, OR, NOT

(Interpretation/Bedeutung von Bindrwerten)
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Riickblick - Binarformat

e Computer speichert Informationen im Binarformat:

oder O (= genannt Bit)
e Kombination von mehreren Ziffern bildet : 1001
e Jede Stelle der Binarzahl steht fir eine Zweierpotenz:
20=121=222=423=8, ...

e Beispiel
o DarstellungderZahl79 =64 + 8 + 4 + 2 + 1

128 64 32 16 8 4 2

o) 1 o) o) 1 1 1
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Riickblick - Binarformat

e Zahlen > 255 werden genauso dargestellt, bestehen aber aus mehreren Bytes

e Beispiel: 591 = + /9
128 64 32 16 8 4 2 1
0 1 0 0] 1 1 1 1
e 591 = X 2560+ 0100 1111
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Riickblick - Binarformat

e Byte mit dem hochsten/niedrigsten Wert heil3t ( bzw.
)
e Reihenfolge der Bytes heil3t : Entweder von MSB zu LSB (Big Endian) oder
von LSB zu MSB (Little Endian)
e Analog fir Bits: ( bzw. )
128 64 32 16 8 4 2 1

0 (MSBit) 1 o) 0 1 1 1 1 (LSBit)
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Riickblick - Binarformat

e @ Achtung: Zahlen kénnen gleich aussehen, aber in unterschiedlichen
Zahlensystemen stehen

e Beispiel: 110 (Binér) # 110 (Dezimal)
e Unterscheidung bei gemischten Zahlensystemen Uber Index: 110g = 6p

e Gibt mehrere gangige Zahlensysteme:
o Dezimal —
o Binar —
o Hexadezimal —
o Oktal —
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Riickblick - Wahrheitswerte

e Ein Ausdruck, der zu true oder false evaluieren kann, heil3t boolescher Ausdruck

Logischer Datentyp (bool) Logische Operatoren
e Zum Speichern von Wahrheitswerten Name Symbol Beispiel
swahr und ,falsch .
Den Umgang mit boolescher b && (x < 7)

LG IEIEREE | | ogik lernen wir jetzt kennen!

e Datendefinition: bool b: bflx>8
(OR)

e Zuweisung: b = true; Negation ! b
(NOT)
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Operatoren der booleschen Algebra

ANB
Operation Bool. Algebra C
UND AANB A & B
ODER AV B A || B AVEB
NEGATION A 1A

A
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Wahrheitstabelle Oder

e OR: true, sobald

der beiden Teilausdriicke wahr ist

A

AV B AVB

0
1
0
1

B
0
0
1
1

=
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Wahrheitstabellen Und

e AND: true, sobald

Teilausdrucke wahr sind

A

AN B ANB

0
1
0
1

B
0
0
1
1

0

0
0
1
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Wahrheitstabellen Negation

o NOT: Gegenteil des urspriinglichen Werts

0

A A A
1
1 0
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Boolesche Algebra

e Boolesche Ausdricke kénnen nattrlich beinhalten
- von links nach rechts

J , um eindeutige Auswertungsreihenfolge zu erzwingen —

. ('A & B) || (A & !'B)

bool A = false: bool B = true;

LI B
------
......

L]

L]
. L]
- L] .
.............
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Regeln der booleschen Algebra

e Erlauben von booleschen Ausdriicken

e Ermoglichen von booleschen
e Gesetze sind (meist) einfach zu verstehen

e Ergeben sich intuitiv aus der Mengenlehre

o Anschauliche, vertiefende Literatur mit vielen
Ubungsaufgaben ist
o Thomas L. Floyd - Digital Fundamentals [1]

o Gedacht fur Elektrotechniker, auf Englisch Digital Fundamentals
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Regeln der booleschen Algebra

e AVB=BVA
e ANB=BAA

¢ OR kann wie eine gesehen
werden

— Alt. Schreibweise: AV B= A+ B

e AND wie eine

— Alt. Schreibweise: AN B = AB

e (AVB)VC=AV (BVC)
e (ANB)AC= AN (BAC)

{

o Esgilt:,

e Erleichtert das ,Rechnen” mit
booleschen Ausdruiicken

(ANB)V(ANC)
(AVB)AN(AV ()

Kapitel 06 - Boolesche Logik und Bitoperationen 14



Regeln der booleschen Algebra

e Daruber hinaus gelten auch noch weitere Regeln:

Bool. Algebra C

S T o A

(A & true) — A
(A && false) — false

(A
(A
(A
(A

false) — A
true) — true
A) = A

IA) — true
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Regeln der booleschen Algebra

Bool. Algebra C
7. ANA=A (A && A) — A
8. ANA=4 A K& 1L
yaye Die Herleitung von Regel 11
0. AV (A schauen wir uns einmal als
. A( Beispiel an
=AN1 Regel 4:1V B = 1
= A
11. AVAB=AVB (A || (‘A& B)) = (A || B)
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Beispiel - Herleitung einer Regeln zur booleschen Algebra

Herleitung:
A+ AB
:(A+AB)-|-ZB Regel 10: A= A+ AB
— (AA+ AB)+ AB Regel 7: A = AA
— AA+ AB+ AZ-|—ZB Hinzufiigen von: AA = 0
— ( A-|-Z) ( A+ B) Faktorisierung
=1(A+ B) Regel 6: A+ A=1
=A+ B
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Regeln der booleschen Algebra

e Ein zweites Beispiel:

(A+ B)(A+O)

= AA -+ AC + AB + BC Distributivgesetz
=A—|—AC—|—AB—|-BC Regel 7: A= AA
= A(]. —+ C) —— AB —— BC Faktorisierung (Distributivgesetz)

= A+ AB+ BC
= A(1+ B) + BC
— A+ BC

Regel4:1+C =1
Faktorisierung (Distributivgesetz)

Regel4:1+ B=1
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De-Morganschen Regeln

e Abschlie8end gibt es noch zwei wichtige Regeln nach De-Morgan:

Bool. Algebra C
1. AB=AVB ' (A & B) — 'A || 'B

Das war jetzt genug Theorie.

Zurtick zu C!

Die De-Morganschen

ABC = AV BV C
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Short-Circuiting

e In C gibt es einen Mechanismus namens fur AND und OR
e Boolesche Teilausdriicke werden evaluiert
o Steht Gesamtergebnis schon fest —
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Beispiel - Short-Circuiting

e Short-Circuiting fur OR:
Linker Ausdruck ist

e Short-Circuiting fir AND:
Linker Ausdruck ist

if (true || ((A && B) || !C)) { if (false && (A || B)) {
run _critical function(); run _critical function();

} else { } else {

7 ooc ey
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Vorteile von Short-Circuiting

o Short-Circuiting bietet Geschwindigkeitsvorteile:
Lohnenswert, unkomplizierte Ausdricke als erstes zu evaluieren
e Beispiel:

paRITRsi.  Und nun betrachten wir noch die
do stuff();
} else {
/) ...

bitweisen Operationen

}
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Bitweise Operationen

o wie zuvor fur die Operation Operator
OR |
e Wichtig: Evaluierung far AND &
e Verkettung von Operationen auch hier moglich NOT ~
(Klammern fiir Leserlichkeit und Operator-Prazedenzen beachten!) XOR ~

Links-Shift <<
Rechts-Shift >>

(Bitweise Operatoren)
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| B

e Wende OR-Operation separat auf o

zweier Zahlen an A
o ein Bit 1 — Ergebnis ist 0
auch 1 .
e Nur 0, falls beide Bits Wert @ haben 0
0041 A & !

= AA400 B 0011

AA N 1010

B
0
0
1
1

L e -

1100 @

1001 1011
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e Wende AND-Operation separat o
zweier Zahlen an
A B A &B
e Sind Bits 1 2 2 2
— Ergebnis ist auch 1 1 0 0
0 1 0
1 1 1
A A0
T 00/ \ 0011 1100 0000
Bttt 1010 1001 1000

100
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Bitweise Negation

. den Wert einer o
Zahl A A
0 1
1 0
0011 1100
1010 0101

Kapitel 06 - Boolesche Logik und Bitoperationen 26



Bitweises exklusives Oder

o |st Bit 1 — Ergebnisist 1 o
¢ A B A~ B
Bei darf ein 0 0 0
Element Menge existieren 1 0 1
° A®B 0 1 1
e XORistreversibel: (A B)d B= A 1 1 0
0011 1100 1111
A 4040 ,_—10l0 1001 0011
15_/0/04/ 0011 1001 1010

OO/I /A
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Anwendung des exklusiven Oders

o Exklusives Oder ist und Operation

1. Passwort P in Bitmuster tbersetzen und abschnittsweise auf Text T anwendenZé} VJQ’%

— Nicht lesbares Ergebnis T'@® P , Z ]/102

2. Entschlisselung: (T P)@ P=T AR fgﬂ
° Bestimmung der Anzahl verschiedener Bits 5$
o Erzeugen einer eindeutigen Signatur (Zwischenschritt, z.B. SHA-3)

0D A0 20 o K0©
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Beispiel - Exklusives Oder

e Verschlisselung mit fester Passphrase

int main() {

int msg = 0x07;

int passwd = 0xAA;

int enc = msg " passwd;
printf ("%$#X\n", enc);
enc "= passwd;

printf ("%#X\n", enc);

return 0;
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Bitschieben - Shifting

e \erschieben des

um

(©)

@)

(©)

@)

nach links bzw. rechts

Links-Shift: n MSBits entfernt
Rechts-Shift: n LSBits entfernt

Links-Shift:
Rechts-Shift:
Abrundung

A n A << n
0010 0 00100
0010 1 0]%@0
0010 2 i%@é/
um 2" A n A >> n
durch 2™ mit 0101 0 £0101
0101 1 3@&1{@\/
0101 2 %00\1
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Beispiel - Bit Shifting

e Was ist das Ergebnis (GCC-Compiler)?

int main() {
int 1 = 0x1;
printf("%d, %x\n", i, 1i);
printf("%d, %x\n", i << 31, i << 31);
return 0;

[A: Undefiniertes VerhaltenJ {B: OJ {C: -2 147 483 648 (INT_MIN)J D: -1

Kapitel 06 - Boolesche Logik und Bitoperationen

31



Bitmanipulationen

° Gezielte Manipulation eines oder mehrerer Bits
’ C)
/000
o Hardwareprogrammierung
o Einzelne Bits eines Speicherregisters stehen fiir verschiedene Funktionen (Flags) \

o Aktivierung Uber Setzen des Bits(An-Aus-Schalter)

C

o Kommunikation
o Nachricht mit fester Byte-Lange

o Informationen sind an fester Stelle hinterlegt

o (Set), (Clear), (Toggle) und (Check)
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. eines Bits ist unkompliziert Gber die moglich
e |n Kombination mit : Setzen eines
int main() {
int bit pattern = 0x07;
bit pattern = bit pattern | (1 << 3); | 1000
printf("$#01x\n", bit pattern);
return 0; —EEZZZéZ’
}

Achtung: Wegen Operator-Prazedenz Klammern beachten!
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Loschen eines Bits

. eines Bits geschieht mithilfe von Links-Shift, AND und NOT
o

o einer 1 das

o des Ergebnisses — nur ein Bit mit 0

o Anwenden mit
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Beispiel - Loschen eines Bits

Bit 2 soll geloscht werden

1. um 2 mit (1 << 2)
Bitmuster: ...0 0100

2. ~(1 << 2)
Bitmuster: ...1 1011

3. bit_pattern & ~(1 << 2)
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Beispiel - Loschen eines Bits

int main() {
int bit pattern = 0x07;
bit pattern = bit pattern & ~(1 << 2);

printf("##01x\n", bit_pattern); A0AA
} return 0; é;ﬁ;iéi
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Umkehren eines Bits

o eines Bits: in Kombination mit

int main() {
int bit pattern = 0x07;

bit pattern = bit pattern © (1 << 1); oD
printf("%$#01x\n", bit pattern);

return 0; O« 01
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Uberpriifen eines Bits

o eines Bits: in Kombination mit

int main() {

int bit pattern = 0x07;
printf("Is set: %$#01x\n", bit pattern & (1 << 0));
return(0° , - | ) % 600
) ' o001

0001
/
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Uberpriifen eines Bits

e Uberpriifung darf auch als Bedingung verwendet werden

int main() {

int bit pattern = 0x07;
if (bit pattern & (1 << 0)) {
printf("Bit 1 is set\n");

} else {
printf("Bit 1 is not set\n");

}

return 0;
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Typische Verwendung von Bitoperationen

@)

O

O

Senden von Nachricht mit fester Lange

Informationen sind fester Stelle der Nachricht zu hinterlegen

64 Bit lange Nachricht

Bits 16-23 kodieren gemessene Temperatur
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Typische Verwendung von Bitoperationen

int main() {

uint64 t message = 0x0;

uint32 t temperature = 33;

message |= (temperature << 16) & 0xFF0000;
printf("temperature = %$#01x, message = %$#011lx\n",

temperature, message);
return 0;

Kapitel 06 - Boolesche Logik und Bitoperationen 41



Byte-Reihenfolge (Endianness)

e Beschreibt

, wie abgelegt werden
Eine Zahl mit — z.B. 1nt, 4 Bytes
32 16 8 4 2 1

0 (MSBit) o) 1 1 1 1 (LSBit)

1 2 A 8 16 32

1 (LSBit) 1 1 1 O 1 (MSBit)
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Byte-Reihenfolge (Endianness)

e Warum existiert diese Unterscheidung?

o ist (Abbildung wie , klassische “ Zahlen)

o erlaubt eine in

Byte O Byte 1
0x07 0x01

e Bei Interpretation bei Zahl als 1 Byte und als 2 Bytes:
— Start bei gleicher Speicher-Adresse (Bit O in Byte O — ,ganz links®)
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Relevanz der Byte-Reihenfolge

e \erschiedene legten flr Produkte eine

e Alternative Bezeichung

o Motorola-Reihenfolge (Big Endian)
o -Reihenfolge (Little Endian)

e [ntel, AMD (CPUs fiir Desktop/Laptop) — Little Endian
e ARM (Mobile/Mikrocontroller) = Unterstiitzen beides

. Compiler Ubernimmt automatisch die Konvertierung

— Wir mussen (erst mal) nichts tun! ©

Kapitel 06 - Boolesche Logik und Bitoperationen 44



Zusammenfassung

. mit ausdrucken

e Boolesche fur die beim Programmieren

. vereinfachen Evaluation von booleschen Ausdricken

. erlauben auf Binarzahl

e Bitoperationen flr das von als unerlassliches Werkzeug
° Wichtig flr verschiedene Anwendungszwecke
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