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2.1.2 Unterbrechen von Ablaufen im Kern

Haltet in Stichpunkten fest, wia Ihr folgende Aufgaben manuell mittels kgdb umgesetzt haht:
a. Beim Schreiben in /dev/the-universe soll eine Frage in eine Aussage umgewandelt werden.
b. Beim Lesen aus /dev/the-universe soll die Antwort in eine Frage umgewandelt werden.

c. Setzt Breakpoints auf die Funktionen szt _produce_answer ()} sowie zat_produce_gqueation().
Was ist die oberste Funktion der Aufrufhierarchie nach den jewsils unterbrochenen szt-Funktionan?

d. Wachselt mit dem GDE innerhalb dieser Funktionen einen Stapelrahmen (engl. Stackframe) nach
unten und schaut Euch in der jeweils aufrufenden Funktion um. Welche lokalen Variablen seht lhr?

e. Optionale Aufgabe: Maodifiziert beim Lasen aus dem Universum die komplette Antwort, so dass
Jwoid ”geantwortet wird. Achtet dabei auf die Linge der Zeichenkatte anaver.

Hinweis: Die Werinderungen sollen nicht automatisch bei jeder Ausfuhrung der unterbrochenen Funktionen
ablaufen. lhr sollt nur festhalten, welche Schritte lhr mit dem kgdb bei einer einmaligen Unterbrechung
ausfihren miisst.

2.2 SystemTap

Mun solit lhr Euch mit dem Instrumentierungswerkzeug SyatemTap beschaftigen. Doch bevor lhr starten
kannt, misst Ihr Verinderungen an Eurem Gast-Betriebssystem vornshmen:

= Figt in die Datei fetc/apt/sources.list folgende Zeile ein:
deb http://deb.debian.eorg/debian-debug stable-debug main

» Fihrt eine Aktualiserung der Paketliste durch: apt update.

» Installiert folgende Pakete: systentap build-essential tshark tcpdump libesli-dbgeym curl.

Werschiabt Eurer Quellcodeverzeichnis des Linwe-Kerns [meistens 1inux/ ) in das Werzeichnis vmahare/,
damit die virtuelle Maschine iber 9F darauf zugreifen kann.

Achtung: Das Host- und Gastsystem massen die gleiche Compiler- und libc-Version nutzen. Am Besten
sallten sie die gleiche Betriebssystemversion verwenden. Beispielsweise Debian 12 Bookworm. Auf den
Labarrechnern sowie mars ist Debian 12 bereits installiert.

(bermehmt die Konfiguration des Linus-Kerns aus Aufgabe 2.1. Aktiviert jedoch die Option Kernel
Function Tracer sowie alle vier Unteroptionen. AuBerdem miisst lhr die Modulunterstitzung im Haupt-
menil sowie die Option uprobes-bazed dynamic events aktivieren. Fihrt nun folgende Aufgaben mit
SystenTap durch und denkt an die Dokumentation zu den von SystemTap bereitgestellten Funktionen
{Tapsets!'].

2.2.1 Das erste SyatemTap-Skript

Schreibt nun ein SyatemTap-Skript, die Lange der Strings bei Aufrufen der Funktion aat_produce_anawer ()
speichert und am Ende des Skripts als Histogram ausgibt. Obergebt atap noch die folgenden Argumente:
- -r fXX/1linux. Letzteres entspricht dem Pfad innerhalb der virtuellen Maschine zu Eurem Quellcode-
verzeichnis des Kerns. Probiert auch gerne einmal den Paramter -t aws. Er sorgt dafiir, dass am Ende der
Ausfithrung eine Zusammenfassung der ausgefiihrten Probepoints sowie der Timinginformationen ausgege-
ben wird. SystemTap schreibt alle Ausgaben anschliefiend auf die Konsole®. Um das Programm anzuhalten,
miisst lhr Strg+C verwenden.

"https:/ sourceware.org/systentap/tapsetss
BSchaut in die Handbuchseiten zu SystenTap, um die Ausgaben in eine Datei zu schreiben.
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2.1.2 Unterbrechen von Ablaufen im Kern

Haltet in Stichpunktan fest, wia lhr folgende Aufgaben manuell mittels kgdb umgesetzt hahbt:
a. Beim Schreiben in /dev/the-univerae soll eine Frage in eine Aussage umgewandelt werden.
b. Beim Lesen aus /dev/the-universe soll die Antwort in eine Frage umgewandelt werden.

c. Setzt Breakpoints auf die Funktionen sat_produce_anewer () sowie ast_produce_question().
Was ist die oberste Funktion der Aufrufhierarchie nach den jewsils unterbrochenen sat-Funktionen?

d. Wachselt mit dem GDE innerhalb dieser Funktionen einen Stapelrahmen (engl. Stackframe) nach
unten und schaut Euch in der jeweils aufrufenden Funktion um. Welche Iokalen Variablen seht Ihr?

a. Optionale Aufgabe: Modifiziert beim Lesen aus dem Universum die komplette Antwort, so dass
Jwoid.” geantwortet wird. Achtet dabei auf die Linge der Zeichenkette anawer.

Hinweis: Die Weranderungen sollen nicht automatisch bei jeder Ausfuhrung der unterbrochenen Funktionen
ablaufen. lhr sollt nur festhalten, welche Schritte lhr mit dem kgdb bei einer einmaligen Unterbrechung
ausfihren miisst.

2.2 SystemTap

Mun solit Ihr Euch mit dem Instrumentierungswerkzeug SyatenTap beschaftigen. Doch bevor lhr starten
kannt, misst Ihr Veranderungen an Eurem Gast-Betriebssystem wornehmen:

s Figt in die Datei fetc/apt/sources.liat folgende Zeile ein:
deb http://deb.debian.org/debian-debug stable-debug main

= Fuhrt eine Aktualiserung der Paketliste durch: apt update.

» |Installiert folgende Pakete: systentap build-essential tshark tcpdump libesli-dbgsym curl.

Vrschiebt Eurer Quellcodeverzeichnis des Linue-Kerns (meistans Linux/) in das Verzeichnis vmahare/,
damit die virtuelle Maschine Ober 9F darauf zugreifen kann.

Achtung: Das Host- und Gastsystem massen die gleiche Compiler- und libc-Version nutzen. Am Besten
sollten sie die gleiche Betriebssystemversion verwenden. Beispielsweise Debian 12 Bookworm. Auf den
Laborrechnern sowie mars ist Debian 12 bereits installiert.

Achtung: Es gibt in Debian 12 ein Bug in S8yetenTap. Verwendet die SyatemTap-Installation auf den
Poalrechnern, wenn |hr Eure Skripte dort Gbersetzt: /fa/proj/asst/atap/bin/stap. Ansonsten fihrt in
Euren virtuellen Maschine folgende Schritte aus:

agtdast: § wget https://eya-sideshow.ce.tu-dortmund.de/lehre/e=25/2at/atap-ak.tar.x=
aptlast: § sude tar -C / -xJf stap-ak.tar.xz
aatlast: § Sopt/atap-ak/bin/etap

(lbernehmt die Konfiguration des Linue-Kems aus Aufgabe 2.1 Aktiviert joedoch zusatzlich die Option
Kernel Function Tracer sowie alle vier Unteroptionen. AuBierdem misst lhr die Modulunterstitzung im
Hauptmeni, die Option uprebea-based dynamic events aktivieren und die Option Kprobea. Fihrt nun
folgende Aufgaben mit SyatemTap durch und denkt an die Dokumentation zu den von SystemTap berait-
gesteliten Funktionen (Tapsets®).

5|:.ctps 1S fsourcevare. org/systentap/tapsetsS
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2.2.2 systenTap statt kgdb

Realisiart nun die Teilaufgaben a wnd b aus Abschnitt 2.1.2 mittels SyatemTap. Matirich werden die
Schritte bei jederm Lesen bzw. Schreiben durchgefuhrt. Als optionale Aufgabe dirft |hr gerna die Aufgabe
e mit SyatemTap umsetzen.

2.2.3 Pssst! Geheim!

Ladet Euch das Skript capture-zsl.stp’ herunter. Allerdings fehlt in dem Skript noch die Gréfie des
Buffers. in dem der Schliissel abgelegt ist = siehe XX in dem Skript. Diesen miisst |hr noch erganzen.
Schaut Euch hierzu den Quellcode® der Bibliothek 1ikesl an, sucht nach der instrumentierten Funktion
und lest die Grofle des Schlissels aus dem Anwendungsprozess aus. Schaut hierzu auch in die Dokumenation
von SystenTap, wie |hr einen Zahlenwert aus dem Mutzerprozess auslesen kannt. Fihrt anschliefend die
folgendan Schritte aus. Ggf. miisst lhr mehrere S5H-Verbindungen aufbauen, um alle Programme zu starten.

aatdzat: § tcpdunp -0 -w ,.l']mt,.l’traffic_pcap port 443
aatdzat: § stap -r Jmnt/linux/ -E _.l"capture—aal.stp | teea keylag_txt
aat@aat: § curl --tle-max 1.2 -o Jdev/null #

httpa://aye-gideshow. ca.tu-dortmund . de/lehre/as25/sat/ein-text. . txt
agt@zat: § tshark -o tls.keyleg file:keylog.txt -x -r traffic.pcap -V

Ladet nun, wie oben angegeben, eine Datei von unserem Webserver. Beendet nun stap und tcpdump.
Ruf abschliefiend tshark auf, um den Datenverkehr zuentschlisseln: Welcher Inhalt steht in der herunter-
geladenen Datei?

Wofir misst Ihr das Paket 1ibzal3-dbgaym installisren?

Allgemeine Hinweise:

s Falls |hr der Aufruf von etap zu lange dauvert, kannt Ihr den Vergang aufsplitten:

a Erst das  Modul auf dem Host (z.  B. Labor-Rechmer)  dbersetzen:
stap —v -p 4 -r /XXK/linux -= meinmodul.ko YY¥/modul.atp.
Der Pfad zu eurem linux muss ein absoluter Pfad sein. AuBerdem muss das resultierende
Kern-Modul fir die WM zugreifbar sein. Lasst es z. B. direkt in Eurem vmshare-Verzeichnis
erstellen.

b. Startet anschliefiend jv der VM ataprun: staprun meinmodul ko

# Falls der Bildschirm nicht ausreicht, um eine Fehlermeldung vollstindig zu betrachten, kannt lhr die
serielle Konsole nutzen. Hierzu miisst lhr dem Linux-Kern sinen zusitzlichen Parameter Gbergeben®.
Schaut Euch neben der Dokumentation auch die Hifeausgabe des Skripts boot.gh an. Diese zeigt
Euch, wie lhr Parameter an den Kern Gbergeben kdnnt.

# Das boot.sh-Skript leitet den Metzwerkport 22 an den Port 4711 des Hosts weiter. So kdnnt |hr
Euch, sofern SSH installiert ist, wvia S5H in der ¥M anmelden. lhr misst dem ssh-Kommando nur
die richtigen Parameter Port angeben = siehe man ssh. Verwendet als Host localhost. Wenn |hr
auBerdem in fetec/sah/aghd_config die Variable PermitRootLogin einkommentiert und auf yes
setzt, kinnt Ihr Euch direkt als root per S5H anmelden.

‘httpu +f fuww kernel .orgf/doc/htnl latest/adnin-guide/serial -console htnl

"https:/ sys-sideshow. cs. to-dortmund. de/lehre /5526 /sst/ capture-ssl . stp
"https:/ github. confopenssl/openssl
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2.2.1 Das erste SyatemTap-Skript

Schreibt nun ein SyatemTap-5kript, die Langa der Strings bei Aufrufen der Funktion 2at_produce_anawer()
speichert und am Ende des Skripts als Histogram ausgibt. Obergebt stap noch die folgenden Argumente:
-w -r fXX/limux_ Letzteres entspricht dem Pfad innerhalb der virtuellen Maschine zu Eurem Quellcode-
verzeichnis des Kerns. Probiert auch gerne einmal den Paramter -t aus. Er sorgt dafiir, dass am Ende der
Ausfithrung eine Zusammenfassung der ausgefiihrten Probepoints sowie der Timinginformationen ausgege-
ben wird. SystemTap schreibt alle Ausgaben anschlieBend auf die Konsole®. Um das Programm anzuhalten,
miisst lhr Strg+C verwenden.

2.2.2 BystenTap statt kgdb

Realisiert nun die Teilaufgaben a und b aus Abschnitt 2.1.2 mittels SyatemTap. Matorlich werden die
Schritte bei jederm Lesen bzw. Schreiben durchgefiuhrt. Als optionale Aufgabe dirft Ihr gerne die Aufgabe
e mit SyatemTap umsetzen.

2.2.3 Pssstl Geheim!

Ladet Euch das Skript capture-ssl.stp’ herunter. Allerdings fehlt in dem Skript noch die Grofie des
Buffers, in dem der Schliissel abgelegt ist = siehe XX in dem Skript. Diesen misst lhr noch erganzen.
Schaut Euch hierzu den Quellcode® der Bibliothek 1ibeal an, sucht nach der instrumentiertan Funktion
und lest die Grafle des Schlissels aus dem Anwendungsprozess aus. Schaut hierzu auch in die Dokumenation
von SystemTap, wie |hr einen Zahlenwert aus dem Nutzerprozess auslesen kannt. Fiihrt anschliefend die
folgenden Schritte aus. Ggf. miisst lhr mehrere SSH-Verbindungen aufbauen, um alle Programme zu starten.

aatdast: § tcpdu.llp -s0 -w ,,l'lmt.,.l'traffic_pcap port 243

aatdast: § atap -r /mnt/linux/ -g ./capture-zal.astp | tee keyleg.txt

agt@aat: § curl --tle-max 1.2 -o Jdev/null
httpa://ays-aideshow.ca.tu-dortmund.de/lehre/as2t/sat/fein-text . txt

agt@ast: § tshark -o tla.keylog file:keylog.txt -x -r traffic.pcap -V

Ladet nun, wie ohen angegeben, sine Datei von unserem Wehserver. Beendet nun stap und topdump.
Ruf abschlieBend tehark auf, um den Datenverkehr zuentschlisseln: Welcher Inhalt steht in der herunter-
geladenen Datei?

Wofiir misst lhr das Paket 1ibzal3-dbgaym installiaren?

Schaut in dis Handbuchseiten zu SystenTap, um die Ausgaben in eine Datei zu schreiben.
"https:/fsys-sideshow. cs. tu-dortound . de/lehre/ss26 /sst/capture-ssl . stp
‘http: :ffgithub. con/opensslfopenssl
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