
Arbeitsgruppe
Systemsoftware

Verlässliche Systemsoftware

Übungen zur Vorlesung

Werkzeuggestütztes Testen

Peter Ulbrich

Technische Universität Dortmund
Lehrstuhl für Informatik 12 (Arbeitsgruppe Systemsoftware)
https://sys.cs.tu-dortmund.de

Sommersemester 2024

https://sys.cs.tu-dortmund.de


Testfallintegration mit CMake

Integration von Tests im Softwareprojekt

Automatisierte Ausführung und Auswertung von Testläufen

Konfigurationsdatei: tests/CMakeLists.txt
Ausführbares Target:
add_executable(plus_test plus_test.c)
Hinzubinden der zu testenden Bibliothek:
target_link_libraries(plus_test mathe)
Bekanntmachen als Testfall:
add_test(MatheTest_PLUS plus_test)

Ausführung der Tests: make && make test

Automatische Testauswertung:
Anhand Rückgabewert (0→ OK, -1→ Fehler)
Notfalls auch Parsen von Ausgaben

Ausgaben der Tests ((f)printf) protokolliert in Datei
Testing/Temporary/LastTest.log
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Testfallintegration mit CMake
In EZS im Speziellen

Tests sind Programme im Unterverzeichnis tests

tests
|-- CMakeLists.txt
|-- priority_queue_test1.c
|-- priority_queue_test2.c
`-- priority_queue_test_malloc.c

Die Datei tests/CMakeLists.txt definiert drei Gruppen von Testfällen:
############# CONFIGURATION SECTION, add your tes tcases below
# Generel le Tes t f ä l l e , eigene / fremde Implementierung
set (EZS_PQ_GENERAL_TESTS p r i o r i t y _ q u e u e _ t e s t 1

p r i o r i t y _ q u e u e _ t e s t 2 )

# Mi t dem AddressSan i t i zer inkompat ib le Tests
set (EZS_PQ_MALLOC_TESTS pr io r i t y_queue_ tes t_ma l l oc )

# Tes t f ä l l e aussch l ieß l i c h f ü r d ie eigene Implementierung
set (EZS_PQ_OWN_ONLY_TESTS " " )

Aktivieren eigener Tests: Eintrag in die entsprechende Liste
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Codeüberdeckung: gcov/lcov

Werkzeug aus der gcc-Toolchain

Instrumentierung des Binärcodes ; Laufzeitkosten
Protokollieren der Programmausführung

Wie oft wird jede Codezeile ausgeführt?
Welche Zeilen werden überhaupt ausgeführt?
Welche Verzweigungen wurden genommen?

HTML Ausgabe: lcov

→ Ziel: vollständige Verzweigungsüberdeckung!
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Aufdecken von Laufzeitfehlern – AddressSanitizer

„Im besten Fall kracht es bei Speicherzugriffsfehlern!”

In Übungen: Verwendung von Clang AddressSanitizer [1]1

Checks zur Laufzeit
falsche Verwendung von Zeigern
nicht-definierte Integer-Operationen
Lesen uninitialisierten Speichers
Integer-Überlauf
...

Entdeckt Fehler . . .

. . . nur, wenn die verwendeten Testfälle diese auslösen.
☞ zur Laufzeit

Laufzeitkosten: ≈ 2 x

1http://clang.llvm.org/docs/AddressSanitizer.html
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Clang AddressSanitizer – Verwendung

1 // program.cpp
2 int main(int argc , char **argv) {
3 int *array = new int [100];
4 delete [] array;
5 return array[argc]; // BOOM
6 }

$ clang++ -O1 -g -fsanitize=address program.cpp

$ ./a.out

ERROR: AddressSanitizer: heap-use-after-free on address 0x602e0001fc64 at pc ...

Wird von cmake-Skripten automatisch verwendet, wenn
Debugging aktiviert ist
und clang als Compiler verwendet wird
siehe cmake/sanitizer.cmake

Aufruf von cmake

; CC=clang CXX=clang++ cmake -DCMAKE_BUILD_TYPE=Debug ..
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Statische Programmanalyse – Clang Static Analyzer

Analyse des Quellcodes (C, C++, Objective-C)

Keine Ausführung des Codes auf Hardware ; „statische Analyse”

Eingabewerte als symbolisch angenommen
→ symbolische Ausführung/Erreichbarkeitsanalyse

Verfügbare Checks2

Wertebereichsanalysen: Division mit Null
Verwendung uninitialisierter Variablen
...

Analyse ist nicht fehlerfrei (engl. sound)
Nicht möglich alle Fehler zu finden (engl. false negatives)

Analyse ist nicht präzise (engl. precise)
Falsche positive Befunde sind möglich (engl. false positives)

2http://clang-analyzer.llvm.org/available_checks.html
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Clang Static Analyzer – Verwendung

Einzelne Datei überprüfen: scan-build clang -c program.c

Übung: Aufruf von scan-build mit cmake als Argument
; CC=clang CXX=clang++ scan-build cmake ..

; scan-build make

Fehler/Warnungen gefunden→ Ausgabe von HTML Dateien

Aufruf von scan-view wie in Ausgabe beschrieben
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Überdeckungsgesteuertes Wuscheln (engl. Fuzzing)

Raten möglicher Eingaben

Strukturiertes Vorgehen:
möglichst alle Blöcke gleichmäßig
abdecken

; Aus Modifikation von Eingaben die
zum Vorgänger führten

; Mutation: Zufällige Veränderung
Crossover : Kombination

existierender Eingaben

Beispiel:

if (size < 4) return 0;
if(in[0] == 72)

if(in[1] == 105)
if(in[2] == 33)

res = 42 / in[3];
return res;

0 0 0 0in

� Reset & Mutate

✓

if in[0] == 72

if in[1] == 105

if in[2] == 33

res = ...

ret

Division by Zero
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Überdeckungsgesteuertes Wuscheln (engl. Fuzzing)

Raten möglicher Eingaben
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4 0 4 0in

� Reset & Mutate

è

if in[0] == 72

if in[1] == 105

if in[2] == 33

res = ...

ret

Division by Zero
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� Reset & Mutate
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� Reset & Mutate

✓
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Division by Zero
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if in[0] == 72
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