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FAIL* – Marker

1 #ifndef _include_fail_h
2 #define _include_fail_h
3

4 //Mark start of injection
5 void __attribute__ (( noinline )) fail_start_trace(void);
6 //Mark end of injection
7 void __attribute__ (( noinline )) fail_stop_trace(void);
8

9 // everything ok: valid code and right values
10 void __attribute__ (( noinline )) fail_marker_positive(void);
11 // everything ok: valid code but wrong values
12 void __attribute__ (( noinline )) fail_marker_negative(void);
13 // invalid code
14 void __attribute__ (( noinline )) fail_marker_detected(void);
15

16 #endif /* _include_fail_h */

Markierung Start/Ende für „Golden Run”

Ziel: Minimierung Auftreten von fail_marker_negative

Ulbrich VSS (SS 24)
1 Fehlerinjektion mit FAIL*

4/18



FAIL* – Beispiel: Verwendung Marker

1 void cyg_user_start () {
2 ...
3 fail_trace_start () // Start Fehlerinjektion
4 dostuff ()
5 vote() // (codierter) Mehrheitsentscheid
6 fail_trace_stop () // Ende Fehlerinjektion
7

8 actuate () // Signaturen entfernen , Fehler überprüfen
9

10 ...
11 }

1 void actuate () {
2 ...
3 if (voted_output == expected_output ){
4 fail_marker_positive () // SDC behandelt :-)
5 }else{
6 fail_marker_negative () // undetektierte SDC :-(
7 }
8 }
9
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FAIL* – Datenbank einrichten

Datei anlegen: ~/.my.cnf

Folgende Daten eintragen:
[client]
user=vssgroup <nr>
password =*******
host=manos.cs.tu-dortmund.de
database=vssgroup <nr>

Zugangsdaten wurden in der Übung verteilt

Achtung

Die Datenbank ist zwischen den Gruppenmitgliedern geteilt!
; Keine gleichzeitige Nutzung möglich
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FAIL* – Workflow

1 make trace

Erstellung des „Golden Runs”
Speicherung der Experimente in Datenbank
Faltung des Fehlerraums

2 make inject

Durchführung Fehlerinjektion
Überblick der Ergebnisse in lokal angelegter Datei: ean_result.csv
☞ Abschätzung des zeitlichen Aufwands

3 make resultbrowser

Startet lokalen Webserver
Ergebnisse per Webbrowser einsehbar
; Zugriff über http://localhost:5000
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FAIL* – Resultbrowser
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Von Zuhause entwickeln/injizieren I
Injizieren

Derzeit kann nur auf mars gearbeitet werden

Entfernt arbeiten per ssh:
Per ssh anmelden: ssh nutzer@mars.cs.tu-dortmund.de
Auf andere Nutzer prüfen: who
Im Hintergrund arbeiten lassen: TMUX
1 Starten: tmux
; Injektion mit nice starten (verringert Prozesspriorität):

nice make trace && nice make inject
2 Abkoppeln: Strg + b dann d
3 Wieder verbinden: tmux attach
4 Mehr Informationen:
+ man tmux
+ https://www.hamvocke.com/blog/a-quick-and-easy-guide-to-tmux/
+ https://robots.thoughtbot.com/a-tmux-crash-course
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Von Zuhause entwickeln/injizieren II
Resultbrowser nutzen

Um auf die Resultbrowseroberfläche zuzugreifen:
% ssh -N -L 127.0.0.1:5000:localhost:5000 user@mars...
; Leitet Port 5000 des Rechners mars auf den lokalen Rechner um
; Zugriff über http://localhost:5000
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Annahmen

C99

x86 bzw. x86-64, d. h.
vorzeichenbehaftete Integer als Zweierkomplement implementiert
char hat 8 Bit
short hat 16 Bit
int hat 32 Bit
long hat 32 Bit auf x86 und 64 Bit auf x86-64
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Frage 8 [1]

Zu was wird -INT_MIN ausgewertet?

1 0

2 1

3 INT_MAX

4 UINT_MAX

5 INT_MIN

6 nicht definiert

Erklärung

Es gibt keine Zweierkomplementdarstellung für -INT_MIN
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Frage 9 [1]

Angenommen x hat Typ int. Ist x << 0 . . .

1 definiert für alle Werte

2 definiert für manche Werte

3 definiert für keinen Wert

von x?

Erklärung

negative Werte können nicht nach links verschoben werden

noch nicht einmal um 0 Bit
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Frage 11 [1]

Angenommen x hat Typ int. Ist x << 31 . . .
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3 definiert für keinen Wert

von x?

Erklärung

Es darf nicht in das Vorzeichenbit hineinverschoben werden

⇒ funktioniert hier nur mit x == 0
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Frage 12 [1]

Angenommen x hat Typ int. Ist x << 32 . . .

1 definiert für alle Werte

2 definiert für manche Werte

3 definiert für keinen Wert

von x?

Erklärung

Verschiebung um Bitbreite eines Datentyps nicht zulässig
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