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Wiederholung — Fehlerarten

®  Erinnerung: transiente Fehler (engl. soft errors) (s. 111/31)
= Treten wie sporadische Fehler unregelmafBig auf ...
m Bewirken kurzzeitige Fehlfunktion ~» Defekt, Fehler, Fehlverhalten

m Datenfehler (SDC) und unkorrigierbare Fehler (DUE) (s. l11/10)

(Quelle: Architecture Design for Soft Errors [5])
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Das Problem

Wiederholung: Fehlerkette und Fehlerfortpflanzung

/\ Ungehemmte Fehlerfortpflanzung fihrt zum Systemversagen
= Unerkannte Datenfehler (engl. silent data corruption) (vgl. I11/10)
- Bedingen beispielsweise fehlerhafte Stellwerte fir Aktoren
- lhre Folgen treten h&ufig rAumlich und zeitlich unkorreliert auf
m Erkannte, unkorrigierbare Fehler (engl. detected unrecoverable errors)
— Fihren zu einem unmittelbaren, erkennbaren Systemversagen

= \ermeidung dieser Fehler ist erforderlich
= Problematik: Robuste Auslegung aller Komponenten ist haufig nicht méglich
- Diese missten frei von konzeptionellen Fehler sein
(— keinerlei Hardware- oder Softwaredefekte)
- Sie musste widrigen auBeren Umstanden trotzen
m [ 0sung: Ein System, welches Fehler tolerieren kann
Einzelne Komponenten (HW/SW) kénnen (dirfen) ausfallen
Dies wird durch andere redundante Komponenten aufgefangen
- Die gewlnschte Funktionalitat an der Schnittstelle bleibt erhalten
Der Anwender bekommt davon méglichst nichts mit (~ Transparenz)
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Ubersicht — Fehlertoleranz durch Redundanz

Was tun gegen unzuverlassige Komponenten?

® Redundanz als Grundlage von Fehlertoleranz

m Welche Arten von Redundanz existieren?
= Welche Eigenschaften verknipfen sich hiermit?
= Auf welcher Ebene wird Redundanz angewandt?

B Hardwarebasierte Replikation

m Klassische Losung fur die Auslegung fehlertoleranter Systeme
= Replikation auf Ebene des Knotens bzw. der Hardware
m Fokussierung auf Triple Modular Redundancy

B Softwarebasierte Replikation

m Process-Level Redundancy: Zuhilfenahme von Mehrkernprozessoren
= Replikation auf Ebene von Prozessen bzw. Software
— Maskierung transienter Hardwarefehler durch redundante Ausfihrung

®  Vermeidung von Gleichtaktfehlern durch Diversitat
= Replizierte Entwicklung® der einzelnen Redundanzen
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Gliederung

E} Grundlagen
m Arten von Redundanz
m Einsatz von Redundanz
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Ziele von Fehlertoleranz

Was man mit dem Mehraufwand eigentlich bezweckt!

m Fehlererkennung (engl. fault detection)
m Erkennen von Fehlern z. B. mithilfe von Priifsummen

m Fehlerdiagnose (engl. fault diagnosis)
= |dentifikation der fehlerhaften (redundanten) Einheit

B Fehlereinddmmung (engl. fault containment)
m Verhindern, dass sich ein Fehler (iber gewisse Grenzen ausbreitet

B Fehlermaskierung (engl. fault masking)
= Dynamische Korrektur von Fehlern z. B. durch Mehrheitsentscheid

B Wiederaufsetzen (engl. recovery)
m Wiederherstellen eines funktionsfahigen Zustands nach Fehlern
- Reparatur (engl. repair) bzw. Rekonfiguration (engl. reconfiguration)

15 Fokus der Vorlesung: Fehlererkennung und Fehlermaskierung
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/\ Arten von Redundanz

/\ Redundanz ist eine Grundvoraussetzung fir Fehlertoleranz
= Strukiurelle Redundanz (dieses Kapitel)
— Bereitstellung mehrerer gleichartiger Komponenten
- Replikation ~ (typisch) hardwarebasierte Fehlertoleranzldsungen
- Mehrfache Auslegung: Prozessoren, Speicher, Sensoren, Aktoren, ...
=" Funktionelle Redundanz
— Bereitstellung mehrerer verschiedenartiger Komponenten
- Mehrfache Herleitung desselben Sachverhalt auf verschiedenen Wegen
- Ventilstellung ~ Stellungsgeber bzw. Durchflussmengenmesser
- Funktionswachter (engl. watchdog) fir bestimmte Parameter
= |nformationsredundanz (vgl. Kapitel 5)
— Einbringung zusatzlicher Informationen/Daten (nicht zwingend erforderlich)
- Speicherung von Brutto- und Nettobetrag
- Typischerweise in Form von Codierung (Prifsummen, CRC, ...)
= Zeitliche Redundanz
— Bereitstellung von Gber den Normalbetrieb hinausgehender Zeit
(‘) - Z.B. Numerische Algorithmen, Schlupf in einem EZS, ...
pu
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Koordinierter Einsatz von Redundanz

Anwendungstransparenz

Implementierungsebene Redundanzart )
(Strukturel ) Information Struktur Funktion Zeit
Voll- / Paravirtualisierung , o 0
(Virtuelle Maschine)
€| Partille Virtualisierung ‘ Redundanztechnik ‘ ‘ Redundanztechnik
5, (Prozessinkarnation) u | u
c
2| Waomme [ Redundanztechik |
QE) (Algorithmus) Redundanztechnik
W | Befehlssatz y ]
(Instruktion) ‘ Redundanztechnik ‘
Redundanzstrategie J_ Paritétsbits 2-fach Redundanz Funktionswéchter / Schlupfzeit
(Beispiel) CRC Prifsummen \‘ l3—fach Redundanz \‘ Konkrete Realisionung Numerische Algorithmen
Codierung Replikation (Beispiel)

/\ Erst der koordinierte Einsatz von Redundanz ermdglicht Fehlertoleranz

5 |n VEZS: Klassifizierung nach Fehlererkennung (# Literatur)
B Es existieren viele Implementierungsalternativen
= |mplementierungsebene (vgl. Sichtbarkeit Folien I11/7 ff)
m Art der Redundanz und Erkennungsstrategie
= Anwendungstransparenz’

— Konkrete Redundanztechnik
" Funktionelle und zeitliche Redundanz lassen sich in der Praxis nur fallspezifisch implementieren und stehen daher auBerhalb des

') Veranstaltungskontextes.
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/\ Fehlererkennung — Grundlagen

Relativtest Akzeptanztest
e
g y Maskierer | ¥ v v
D — Testvorschrift ——
, Xx=y=27?
ﬂ/ l wahr/falsch
/\ Zwei Testverfahren zur Fehlererkennung (vgl. [3, S.78 ff])

Relativtest (engl. comparison test) (auch Vergleichstest)
m [st-Ist-Vergleich auf Ubereinstimmung ~+ anwendungsunabhangig
m Erfordert mehrere Vergleichsobjekte

— Mehrheitsentscheider (engl. voter) (auch Maskierer)

/\ AusschlieBlich bei struktureller Redundanz anwendbar

Akzeptanztest (engl. acceptance test) (auch Absoluttest)

= Soll-Ist-Vergleich auf Konsistenzbedingung ~ anwendungsabhangig
= Ein Testobjekt genligt

@ /\ Vollstandigkeit der Testbedingung ist das Problem

pu
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Gliederung

Strukturelle Redundanz
m Replikation
m Fehlerhypothese
m Voraussetzungen
m Nutzen
m Kiritische Bruchstellen
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Replikation

/\ Replikation ist der koordinierte Einsatz struktureller Redundanz

Aufbau eines Replikationsbereichs (engl. Sphere of Replication, SoR) [6]
= Sie maskiert transparent Fehler in einzelnen Replikaten

Replikat 1 |
@ “be Replikation Replikat 2 Vergleich AUsqabe
9 der Eingaben der Ausgaben 9
Replikat n

m Eingaben werden repliziert und auf die Replikate verteilt
m |n einem Ausgangsvergleich werden die Ausgaben abgestimmt

= Offene Fragestellungen:

m Wie viele Replikate benétigt man, um das zuverlassig tun zu kénnen?
= Welche Voraussetzungen mussen flr eine erfolgreiche Replikation gelten?
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Wie viele Replikate braucht man?

Allgemeiner Fall mit unabhangigen Replikaten (Knoten)

Zahl bendtigter Replikate hangt von der Art des Fehlverhaltens ab [4]
= Annahme: von n Replikaten sind in folgender Weise f fehlerhaft

Jail-silent® — Anzahl der Replikate n = f + 1

m Ein Replikat erzeugt korrekt oder gar keine Antworten
m Das Fehlerverhalten fiihrt zum Stillstand

— Einfachster Fehlermodus
- Der Ausfall wird von den anderen Replikaten als solcher erkannt
Lfail-consistent* — Anzahl der Replikate n = 2f + 1
= Ein Replikat kann auch fehlerhafte Antworten erzeugen
= Alle anderen Replikate sehen konsistent dasselbe Fehlverhalten
,malicious” — Anzahl der Replikate n = 3f + 1
m  bosartige”, fehlerhafte Replikate erzeugen verschiedene Antworten

- Keine konsistente Sicht auf das Fehlverhalten
- Typischerweise verursacht durch Komm’system (Nachrichtenausfall!)

m Synonym: byzantinische Fehler (engl. byzantine failures)
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Fehlerhypothese (engl. fault hypothesis)

Annahmen Uber das Verhalten einzelner Replikate im Fehlerfall

/\ In der Praxis betrachtet man fiir Echtzeitsysteme Replikate, die:
m Einen Fehler tolerieren kénnen
m Sich ,fail-silent” oder zumindest ,fail-consistent” verhalten
= Unabhangig voneinander ausfallen (vgl. Folie 14 f)
m Sich replikdeterministisch verhalten (vgl. Folie 16 ff)

== Byzantinische Fehlertoleranz wird Oblicherweise nicht angestrebt

m Grund ist der enorme Aufwand, der damit verbunden ist

m 3f + 1 Replikate um f Fehler zu tolerieren

= Getrennte Kommunikationswege zwischen allen Replikaten
- Hoher Hardwareaufwand fiir Replikate und Verkablung
— hohe Kosten, Gewicht, Energieverbrauch

= Erkennung fehlerhafter Replikate erfordert aufwendige Kommunikation
- f+4 1 Kommununikationsrunden fiir 3f 4 1 Replikate und f Fehler
- Je Runde schickt jedes Replikat eine Nachricht an alle anderen Replikate
— FUr Echtzeitsysteme ein nicht tolerierbarer zeitlicher Aufwand
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Fehlerisolation

= Replikate missen unabhangig voneinander ausfallen
m Gleichtaktfehler (engl. common mode failures) sind zu vermeiden
- Sie fhren zum gleichzeitigen Ausfall mehrerer Replikate
/\ Eine Fehlermaskierung ist in diesem Fall nicht mehr méglich
= Quellen fiir Gleichtaktfehler

— Permanente Fehler in den Komponenten (vgl. Ariane 5 Kapitel 11/16 ff)
— Ubergreifen eines Fehlers auf andere Replikate (Fehlerausbreitung)

/\ Einzelne Replikate sind gegeneinander abzuschotten
m Raumliche Isolation des internen Zustands
— Dieser darf nicht durch andere Replikate korrumpiert werden
- Ein verfélschter Zeiger hat groBes Schadenspotential
m Zeitliche Isolation anderer Aktivitatstrager

- Eine Monopolisierung der Ausfiihrungseinheiten ist zu verhindern
- Ein Amok laufender Faden kénnte in einer Schleife ,festhdngen®
- Selbiges gilt fir alle gemeinsamen Betriebsmittel
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Lose Kopplung unterstitzt Isolation

= Ziel sind lose gekoppelte Replikate
= Minimierung des Koordinations- und Kommunikationsaufwands
- Je weniger sich einzelne Replikate abstimmen miissen, umso besser
— Fehlerausbreitung wird auf diese Weise effektiv vermieden

B Unterstitzung durch eine statische, zyklische Ablaufstrukiur
Eingaben lesen
— Der Zustand des kontrollierten Objekts wird erfasst
Berechnungen durchfiihren
— Der neue Zustand wird aus dem alten Zustand und den Eingaben berechnet
Ausgaben schreiben
- Die Stellwerte werden an die Aktoren ausgegeben
m | ediglich die Schritte 1 und 3 erfordern eine Abstimmung der Replikate

- Austausch von Nachrichten zwischen den Replikaten, um durch ein
Einigungsprotokoll einen Konsens Uber die Eingaben/Ausgaben zu erzielen

= Die Berechnung wird von jedem Replikat in ,Eigenregie” durchgeftihrt
— Ermdglicht einen unterbrechungsfreien Durchlauf (engl. run-to-completion)
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Replikdeterminismus

Korrekt arbeitende Replikate missen identische Ergebnisse liefern.

= Replikate sind replikdeterministisch (engl. replica determinate), wenn:

= |hr von auBen beobachtbarer Zustand identisch ist, und ...
= Sie zum ungeféhr gleichen Zeitpunkt identische Ausgaben erzeugen

- Sie mussen innerhalb eines Zeitintervalls der Léange d erzeugt werden
- Im Bezug auf einen gemeinsamen Referenzzeitgeber

= Warum ist Replikdeterminismus wichtig?

Replikdeterminismus ist eine Grundvoraussetzung fur aktive Redundanz!
Korrekte Replikate kénnten sonst unterschiedliche Ergebnisse liefern

— Ein Mehrheitsentscheid ist in diesem Fall nicht mehr mdéglich

In den Replikaten kann der interne Zustand divergieren

- Unterschiedliche Ergebnisse sind die logische Folge

- Ein im Hintergrund laufendes Replikat kann im Fehlerfall nicht Gbernehmen
AuBerdem wird die Testbarkeit verbessert

- SchlieBlich kann man prazise Aussagen treffen, wann welche Ergebnisse von den
einzelnen Replikaten geliefert werden mussten
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@

Phanomene, die Replikdeterminismus verhindern

Abweichende Eingaben bei verschiedenen Replikaten
m Digitalisierungsfehler, z. B. bei der Analog-Digital-Wandlung

— Temperatur- oder Drucksensoren liefern zunéchst eine Spannung
- Diese Spannungen werden in einen diskreten Zahlenwert Uberfihrt
- Abbildungen kontinuierlicher auf diskrete Werte sind fehlerbehaftet

= Dies betrifft auch die Diskretisierung der physikalischen Zeit
— unterschiedliche Reihenfolge beobachteter Ereignisse

Unterschiedlicher zeitlicher Fortschritt der einzelnen Replikate
m Oszillatoren verschiedener Replikate sind nie exakt gleich

— Vor allem der Zugriff auf die lokale Uhr ist problematisch
— u.U. werden lokale Auszeiten (engl. time-outs) deshalb gerissen

Praemptive Ablaufplanung ereignisgesteuerter Arbeitsauftrage
m Diese bearbeiten u. U. unterschiedliche interne Zustande
— Die evil. aus Wettlaufsituation (engl. data races) erwachsen sind

Nicht-deterministische Konstrukie der Programmiersprache
m 7z B. die SELECT-Anweisung der Programmiersprache Ada

pu Verlassliche Systemsoftware (SS24) — Kapitel IV Redundante Ausfiihrung
3 Strukturelle Redundanz — 3.3 Voraussetzungen

17/40



Wie stellt man Replikdeterminismus sicher?

m  Globale diskrete Zeitbasis
= Ermdglicht eine globale zeitliche Ordnung relevanter Ereignisse
- Ohne dass sich die Replikate hierfur explizit einigen missen
m Es dlrfen keine lokale Auszeiten verwendet werden
- Betrifft die Anwendung, Kommunikations- und Betriebssystem
B Einigung Uber die Eingabewerte
= Die Replikate fiihren hierzu ein Einigungsprotokoll durch

- Konsistente Sicht bzgl. Wert und Zeitpunkt der Eingabe
— Grundlage fur die globale zeitliche Ordnung aller Ereignisse

B Statische Kontrollstruktur
= Kontrollentscheidungen sind unabhangig von Eingabedaten
- Ermdglicht auBerdem eine statische Analyse dieser Entscheidungen
= Programmunterbrechungen sind mit gréBter Vorsicht einzusetzen
B Deterministische Algorithmen
m Keine randomisierten Verfahren, nur stabile Sortierverfahren, ...
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/\ Replikation der Eingénge

Akzeptanzmaskierer
Stellvertreter Replikation r S\

x=5 vy g
2=
y=5| Vv ‘ y:3,9 Akzz:st?nz-
B

B Deterministische, seiteneffektfreie Eingange

= Mehrfaches Auslesen (Replikation) des Wertes mdéglich

— Zustandswerte, welche im Betrachtungszeitraum ihre Giiltigkeit bewahren
® Indeterministische Eingange

/\ Mehrfaches Auslesen flihrt zu unterschiedlichen Werten
m Einsatz eines Stellvertreters

- Liest den Wert einmal und dupliziert diesen — Keine Redundanz!
m Alternative: Akzeptanzmaskierer

Maskierer

- Kombination aus Akzeptanz- und Relativtest
— Anwendungsspezifische Ubereinstimmungsbedingung
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Zuverlassigkeitsgewinn durch Replikation
Hilft viel grundsatzlich viel?

Erhdht sich durch Replikation in jedem Fall die Zuverlassigkeit?
m Anders formuliert: R;,,, > R,?
- R, — Zuverlassigkeit des TMR-Verbunds, R, des einzelnen Replikats
= Die Replikation arbeitet korrekt, solange ...
= Der Mehrheitsentscheid korrekt funktioniert ~ R,
m Zwei Replikate korrekt funktionieren ~ R, /3 = R° 4+ 3R%(1—R,)
- Alle drei Replikate arbeiten korrekt oder ...
- Ein Replikat fallt aus, hierfir gibt es drei Moglichkeiten
— Insgesamt R,,, = R, (R +3R*(1—R,))

Aeys R,. =R,
1.0 -7 Reys = Fime oo Annahme: Perfekter Voter R, = 1
o5 // /A TMR ist nur sinnvoll falls R, > 0.5
/ /\ Praxis: Voter sollte zuverlassig sein
i A = GréBenordnung R, > 0.9

0 05 1.0
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Verbliebene kritische Bruchstellen

/\ Kritische Bruchstellen (engl. single points of failure)

m Fihren zu einem beobachtbaren Fehlerfall innerhalb der Fehlerhypothese
= Kompromittieren die fehlertolerierende Eigenschaft des Redundanzbereichs
— Im Beispiel auf Folie 11 sind dies Eingabe und Ausgabe

iz Ldsungsmaoglichkeiten
= Bestimme Eingabedaten aus mehreren Sensoren
- Dies erfordert eine Einigung der Replikate Uber den Eingabewert, allen muss exakt
derselbe Wert zugestellt werden
- Anwendung funktionaler Redundanz ~ Sensorfusion (engl. sensor fusion)
m Repliziere den Ausgangsvergleich
- Erneuter Mehrheitsentscheid lber die Ergebnisse des replizierten Vergleichs
— Das ist wieder eine kritische Bruchstelle, aber die Fehlerwahrscheinlichkeit sind
insgesamt geringer, verschwinden tut sie nie ...
m Robuste Implementierung des Ausgangsvergleichs
— Zusétzliche Absicherung des Ergebnisses
- Durchfiihrung des Mehrheitsentscheids durch den Aktor
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Gliederung

Umsetzungsalternativen und Beispiele
m Hardwarebasierte Replikation
m Softwarebasierte Replikation
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Hardware Triple Modular Redundancy (TMR)

Replikat 1
- Einigung - Mehrheits-
Eingabe der Eingaben Replikat 2 Ausgabe
Replikat 3

m Ublicherweise dreifache Replikation kompletter Rechenknoten
m R&umlich redundante Systeme

— Weitgehende rdumliche und zeitliche Isolation

m  Abstimmung der Eingabewerte zwischen den Replikaten

= Die Replikate verfugen Uber eine gemeinsame globale Zeitbasis
= Das Kommunikationssystem verhindert die Steuerfehlerausbreitung
— Vollsténdige zeitliche Isolation [7, Kapitel 8] und Replikdeterminismus
B Mehrheitsentscheid stimmt Ausgabewerte ab

m Vereinigung von Fehlermaskierung und -erkennung
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Hardwarebasierte Replikation

Umsetzungsalternativen und Zusténde

Hot standby: Rechensysteme arbeiten simultan
m  Sie verarbeiten gleichzeitig dieselben Eingaben
m |hr Zustand ist jederzeit konsistent

— nahtloser Ersaiz flir ausgefallene Replikate

Warm standby: Unterscheidung von Primar- und Sekundarsystem

m  Sekundarsystem lauft im Hintergrund
®m RegelmaBige Zustandssicherung (engl. checkpoint) des Primérsystems
= Rickkehr zur letzten Sicherung im Fehlerfall (engl. recovery)

®  Priméar- und Sekundarsystem sind zeitweise inkonsistent
— Hoéherer Aufwand im Falle der Fehlererholung

Cold standby: Sekundarsystem startet im Fehlerfall
UnregelmaBige und eher seltene Zustandsicherung
— Potentiell groBer Abstand der Redundanzen

— Potentiell langwierige Fehlererholung

Fokus: Replizierte Systeme im ,hot standby*“-Betrieb

) =
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Beispiel: Steuerung des Space Shuttle [2]

e e L e i o o il i s oot i
Discrete Inputs And Outputs Among IOPs, Control Panels, And Mass Memories h (C::W i
y ntrol
1 GPC 1 Gpc2 GpPc3 Gpca Grcs i Panels
: cPU cpPu2 cPu3 cPU4 CcPUS |
| 10P 1 1op2 ! 10P3 104 | 10P 5 :
: 1 !
I Mass Memory (2} | |
| Fiight nstrument (5; § ] : 1] 24
| 1 Dedicated Per GPCIfi | Ll | | 1-MHz
: i Serial
| Data
i I Buses Per
| I T are
E | {  (23hareq,
| . i : 1 Dedicated
| T H T |
l 11 [ 1 T [ !
. [ | Y
| Payload-
GNC Sensors Mass Interface Solid Rocket Boosters
Main Engine Interface | Memory | | fovioard/ H Tetemetry Manipulator| | Ground Umbilicals
Aerosurface Actuators | Units | Uplink Ground Support Equipment
Thrust-VectorControl Actuators
Primary Flight Displays Lo ——21

Mission Event Controllers
Master Time Key
Navigation Aids Gl

General Purpose Computer (1BM/4Pi Model AP-101)
Central Processing Unit

10P: Input/Output Pracessing Unit

GNC: * Guidance, Navigation, And Contrdl
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Beispiel: Steuerung des Space Shuttle o)

m Insgesamt funf redundante Rechensysteme [1, Kapitel 4.4]
m Urspriinglich gewlinscht: fail-operational/fail-operational/fail-safe
- Verlust eines Kontrollrechners andert nichts an der Funktionsfahigkeit
- Das Gesamtsystem behalt immer noch die Eigenschaft fail-operational
m Das war jedoch zu teuer ~» Reduktion auf vier Systeme
— Dies bedeutet fail-operational/fail-safe
- Das fiinfte System war aber bereits tberall eingeplant
~~ Es wurde zu einem Backup-System ,degradiert* ~ ,cold standby*

m unterschiedliche Konfiguration der Rechner je nach Missionsabschnitt
= TMR nur im Steigflug bzw. Sinkflug
— Drei Systeme laufen simultan im ,hot standby“-Betrieb
- Das vierte System lauft im ,warm standby"”
- Das flinfte System ist das Backup ~ ,cold standby”
m Wahrend des Shuttle in der Umlaufbahn ist, wird die Redundanz reduziert
- Zwei System laufen weiterhin simultan
- Das dritte System Ubernimmt Lebenserhaltungssysteme, ...
- Das vierte und flinfte Systeme sind Backup ~ ,cold standby"”

@ pu Verlassliche Systemsoftware (SS24) — Kapitel IV Redundante Ausfiihrung
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LEFT PFC ® THREE IDENTICAL CHANNELS: LEFT, CENTER, RIGHT

ANE 1 l LANE 2 I LANE 3 @ THREE DISSIMILAR LANES IN EACH CHANNEL: ONE IN
COMMAND, TWO FUNCTIONING AS MONITORS
POWER I POWER I POWER
® TWO PFCs IN THE E/E BAY, ONE PFC FORWARD OF THE
SUPPLY suppLY ‘ SHPRLE FORWARD CARGO DOOR
ER PFC GHT PFi
MICRO— l MICRO- l MICRO- bzl Al d
PROCESSOR PROCESSOR |, 1 .} procEssoR
AMD 29050 s INTEL 80436
l LN N 4 I I | { A I Y
ARING l ARINC I ARINC I l I I | I | l l
T o Ly -y |-
INTERFACES INTERFACES INTERFACES | I | l L _| l I l l 1 l
Y Y W ’ W 'y 7Y 'Y
L J —_ 4 — -
C—— O4—— u] D— — —— - —_ -
P p——r . T——O——-——O———0—0-

Flight Controls ARINC 629 Data Buses

links, mitte, rechts
m Bestehend aus jeweils
innerhalb des Flugzeugs
y/ = Minimierung der Auswirkungen z. B. von Blitzschlagen
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Flight Controls ARINC 629 Data Buses

L {1}
- {1
CR —ur o
c -
FLIGHT ;Sm ARING 629 ARINC 629 ARING 829 PRIMARY PGU SEAVO
controLs — 49 SE% 1oops anD moniToRs: | | S
DC POWER CONDITION LEFT BUS CENTER BUS RIGHT BUS i
FLAPERON 1
RUDDER -
>
SPOILER SERVO LOOPS|
INPUT
FEEL ACTUATOR
e i
SIGNAL SELECTION \ 4
RVDT and LUDT SUPPORT: CONTROL | |
BUFFERS
PILOT DEMOBS IS I, L P! seavo Loops I >
DMMs
CMMs.
> STABILIZER |
— T TRIM CONTROL >
ANALOG
MODE
ENGAGE ACE | AUTOSPEEDBRAKE I L >
ARM

m ACE = actuator control electronics

Y/

m Die Aktoren selbst sind ebenfalls redundant

/4




Mehrheitsentscheid am Aktor

Am Beispiel von Rohrleitungen und Ventilen

= Jedes Replikat kontrolliert jeweils ein Ventil

= Vorgehensweise und Schaltfunktion ist hochgradig problemspezifisch
= Auch anwendbar auf elektronische Schaltkreise und Relais

m Reihenschaltung von Absperrventilen

[ 1 [ 1

[Replikat 1|  [Replikat2 |  [Replikat 3 |

= Um den Fluss zu stoppen, genlgt ein korrektes Replikat
m  Parallelschaltung von Absperrventilen

Replikat 3 %

Replikat 2 %
Replikat 1

(‘) = Um den Fluss zu ermdglichen, geniigt ein korrektes Replikat
p
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Hardwarebasierte Replikation — Vorteile und Nachteile

Vorteile

m Sehr hohe Zuverléssigkeit bei richtigem Einsatz

Nachteile

= Enorm hoher Hardwareaufwand
= Ein GroBteil der Hardwarekomponenten wird redundant ausgelegt
= Hiermit direkt verbunden sind

= Hohe Kosten — viel Hardware kostet viel
= Hohes Gewicht — viel Hardware wiegt viel
= Hoher Energieverbrauch — viel Hardware benétigt viel Energie

Die héhere Integrationsdichte moderner Hardware kénnte uns helfen

= Auch wenn sie andererseits hdhere Fehlerraten bedingt
— Mehrkernprozessoren ,replizieren* Rechenkerne

- Sie erlauben die Ausfiihrung mehrerer Replikate auf demselben Prozessor

4 Umsetzungsalternativen und Beispiele —4.2 Softwarebasierte Replikation



Process-Level Redundancy [6]

Grundprinzip bleibt erhalten, nur der Inhalt der SoR &ndert sich
= Es werden keine kompletten Rechenknoten mehr repliziert
m Sondern nur die Berechnung selbst, reprasentiert durch einen Prozess

- Replikation .Im‘ Abstimmung
@@"{ der Eingaben .II- der Ausgaben F@%e
|

Fehlertoleranzimplementierung

[ Betriebssystem J

{ Mehrkernprozessor }

m Dedizierte Fehlertoleranzimplementierung sorgt fur

- Replikation der Eingaben und die Abstimmung der Ausgaben
— Zeitliche Isolation der einzelnen Replikate

m Basierend auf einem Echizeitbetriebssystem

@ — Das raumliche Isolation sichert und Mehrkernprozessoren unterstiitzt
pu
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Process-Level Redundancy [6] o)

Funktionsweise der Fehlertoleranzimplementierung
= Annahme: Replikate kommunizieren nach aufB3en nur tber Systemaufrufe
- Diese Annahme ist fiir Prozesse unter Linux durchaus valide

Emulation der Systemaufrufschnittstelle
m | esende Systemaufrufe ~ Replikation der Eingabedaten
- So findet automatisch eine Einigung Uber die Eingaben statt
m Schreibende Systemaufrufe ~» Ausgaben puffern & Mehrheitsentscheid
- Nicht zurlicknehmbare Seiteneffekte sind problematisch
- Sie durfen erst durchgefiihrt werden, wenn ihre Korrektheit gesichert ist
Synchronisation der einzelnen Replikate
m Zu ahnlichen Zeitpunkten werden identische Systemaufrufe getatigt
- Sofern sich die einzelnen Replikate korrekt verhalten
m Uberwachung durch Ausgangsvergleich und durch Auszeiten
- Die Fehlertoleranzimplementierung weif3, wann Systemaufrufe stattfinden
— Replikdeterminismus

Zeitliche Isolation durch Uberwachung der Laufzeit
m Uberschreitung der Laufzeit filhrt z. B. zum Ablaufen einer Auszeit

pu Verléssliche Systemsoftware (SS24) — Kapitel IV Redundante Ausflihrung
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Vergleich mit TMR

m  \orteil: Hardwareaufwand wurde deutlich reduziert

= Nur ein Prozessor (mit mehreren Rechenkernen)

= Kein gesondertes Kommunikationssystem zwischen den Replikaten
= Damit sind direkt verbunden

— Geringere Kosten, Gewicht, Energieverbrauch

m Nachteil: Der Grad an Redundanz nimmt unweigerlich ab
m Fehler in gemeinsamen Teilen kénnen zu Gleichtaktfehlern flhren
- Prozessorcaches, Stromversorgung, Kommunikationssystem
— Kompromiss aus Kosten und Nutzen

Dennoch: Technologie der Zukunft

= Mehrkernprozessoren sind unaufhaltsam auf dem Vormarsch
= Erste dedizierte Mehrkernprozessoren im Automobilbereich

m Gleichzeitig: einzelne Rechenkerne sind nicht mehr sicher genug
= Transiente Fehlerrate macht Redundanz unvermeidbar

(‘) pu Verlassliche Systemsoftware (SS24) — Kapitel IV Redundante Ausfiihrung
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Gliederung

1 Diversitat
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Beispiel: Ariane 5 (vgl. Folien 11/16 ff)

m  Beide Inertialmesssysteme SRI1 und SRI2 fallen gleichzeitig aus
= Ein GanzzahlUberlauf wegen einer Eingabe auBerhalb der Spezifikation
— Die Bordcomputer OBC1 und OBC2 interpretieren den Fehlerwert falsch
— Fehlerhaftes Lenkmandver fihrt zur Zerstérung der Rakete

/N\ Ursache war ein Gleichtakifehler in homogenen Redundanzen
m Softwaredefekte sind typische Quellen fur Gleichtaktfehler
= Wie geht man mit Softwaredefekten um?
— Wende Redundanz bei der Entwicklung solcher Systeme an!

== Diversitat (engl. diversity) ~ heterogene Redundanzen
m Auch N-version programming, mehr dazu siehe z. B. [4, Kapitel 6.6]
= Man nehme ,mehrere verschiedene von allem*

— Entwicklungsteams, Programmiersprachen, Ubersetzer, Hardwareplattformen
- Alle entwickeln dasselbe System in mehreren Ausflihrungen
m Annahme: Die Ergebnisse sind fur sich wahrscheinlich nicht fehlerfrei

—> Aber sie enthalten wahrscheinlich auch nicht dieselben Fehler
— Gleichtaktfehler dirften hier nicht mehr auftreten

(‘) pu Verléssliche Systemsoftware (SS24) — Kapitel IV Redundante Ausflihrung 35/40
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Diversitat ist sehr umstritten!

/\ Problem: Diese Annahme stimmt nicht unbedingt
= Gleichtaktfehler verursachende Defekte rihren oft aus der Spezifikation
— Diese betrifft alle diversitédren Entwicklungsvorhaben gleichermafBen
— Was auch auf die Ariane 5 zugetroffen hatte ...

Verwende verschiedene Spezifikationen als Ausgangspunkt
= Wie bekommt man dann die ,verschiedenen“ Ausgaben unter einen Hut?
= Dies erfordert komplexe Verfahren beim Mehrheitsentscheid

- Exakte Mehrheitsentscheide (engl. exact voting) sind vergleichsweise trivial
- Unscharfe Mehrheitsentscheide (engl. non-exact voting) sind aus heutiger Sicht
hingegen nicht besonders vielversprechend ...

= Diversitét findet dennoch erfolgreich Anwendung (s. Folie 27)
m z B. in asymmetrisch redundanten Systemen

Eine komplexe Berechnung wird durch eine einfache Komponente kontrolliert
Gepaart mit fail-safe-Verhalten im Fehlerfall
Was bei Eisenbahnsignalanlagen sehr gut funktioniert

.B. in der Reaktornotabschaltung vieler Kernkraftwerke
(O) - Der Mehrheitsentscheid funktioniert nach dem Schema auf Folie 29
pu
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~Engineers and economists prize efficiency,

but nature favors resilience”

Keynote Prof. Moshe Y. Vardi

Lessons from Texas, COVID-19 and the 737 Max
https://www.youtube.com/watch?v=bda8sEUeXh0O

Wie geht Natur mit dem Trade-off Effizienz & Resilienz um?
Diversitéat zur Erhéhung von Resilienz

Diversitat: nicht 100 %-ig auf spezifische Umgebung angepasst
Effizienz: kurzzeitige Optimierung

Resilienz: langzeitige Optimierung

= Appell: Welcome back friction in computing!

Ahnliche Probleme: Training von Algorithmen

®m Dissecting racial bias in an algorithm used to manage the health of
populations, 2019, Nature Science
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Zusammenfassung

@:

Redundanz ~ hat mehrere Dimensionen

®  Grundvoraussetzung fir Fehlertoleranz

®  Redundanz in Strukiur, Funktion, Information, oder Zeit
m  Fehlererkennung, -diagnose, -einddmmung, -maskierung
Replikation = koordinierter Einsatz struktureller Redundanz

m  Replikation der Eingaben, Abstimmung der Ausgaben
m  Replikate far fail-silent, fail-consistent, malicious
m  Zeitliche und raumliche Isolation einzelner Replikate

Hardwarebasierte Replikation +— Umfassend und teuer

m  Dreifache Auslegung, toleriert Fehler im Wertbereich
m  Zuverlassigkeit von Replikat und Gesamtsystem

Softwarebasierte Replikation > Flexibel aber eingeschrankt

®  Process Level Redundancy reduziert Kosten von TMR, zulasten eines
geringeren Schutzes

Diversitat + versucht Gleichtaktfehler auszuschlieBen

u Verlassliche Systemsoftware (SS24) — Kapitel IV Redundante Ausfiihrung
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