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Warum eigentlich Linux?
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Warum eigentlich Linux?

= aktive und schnelle
Entwicklung
= riesige Entwicklungsgemeinschaft

= Vielseitigkeit & Portabilitat
= Smart-TVs, Thermostate, E-Reader,

Infotainment, ...

= Skalierbarkeit

= Linux flir Raspberry Pi bis Supercomputer
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Warum eigentlich Linux?

aktive und schnelle
Entwicklung

= riesige Entwicklungsgemeinschaft

= Vielseitigkeit & Portabilitat

= Smart-TVs, Thermostate, E-Reader,

Infotainment, ...

Skalierbarkeit

= Linux flir Raspberry Pi bis Supercomputer

= aktive Forschung
= Linux als Forschungsgegenstand und
Plattform

= Performance & Effizienz
= 100% der Top500 Supercomputer
Linux-basiert

= Verbreitung [1, 2, 18]
= ca. 80% der Webserver, ca. 70% der

Smartphones

I al

Systemsoftwaretechnik (A o | SoSe 24)

Der Linux-Kern —Motivation 2/25



Warum eigentlich Linux?
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Infotainment, ... Linux-basiert
» Skalierbarkeit = Verbreitung [1, 2, 18]
= Linux fuir Raspberry Pi bis Supercomputer = ca. 80% der Webserver, ca. 70% der
Smartphones
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Was ist eigentlich Linux? [13, 16]
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Was ist eigentlich Linux? [13, 16]
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= Eckdaten
= urspringlich 1991 von Linus Torvalds entwickelt
= veroffentlicht unter der GPLv2 [3]

m Struktur [4, 12, 14]
= dynamischer, monolithischer

Kernel
= dynamisch ladbare Module
= (logische) Aufteilung in
Subsysteme:
— Prozessverwaltung
— Speicherverwaltung
Virtuelles Dateisystem
- Geratetreiber
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m Struktur [4, 12, 14]
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Linux-Kernel-Entwicklung
Den Kern selbst ubersetzen

Arbeitsumgebung
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Linux Entwicklungsprozess [5]

Community (Familie)
grofRe Entwicklungsgemeinschaft
= Privatpersonen, Wissenschaft, Unternehmen, ...
organisiert in einer Maintainer-Hierarchie

Kommunikation vorrangig per E-Mailverteiler (Linux (' J
Kernel Mailing List, LKML)
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Linux Entwicklungsprozess [5]

= Community (Familie)

= Entwicklungsprozess
= neue stable Versionen alle 2-3 Monate
— Veroffentlichung der stable Version vX.W

I al Systemsoftwaretechnik (A o | SoSe 24) Linux-Kernel-Entwicklung 6/25



Linux Entwicklungsprozess [5]

= Community (Familie)

= Entwicklungsprozess
= neue stable Versionen alle 2-3 Monate

— Veroffentlichung der stable Version vX.W
— Mergefenster fiir nachste Version vXY

I al Systemsoftwaretechnik (A o | SoSe 24) Linux-Kernel-Entwicklung 6/25



Linux Entwicklungsprozess [5]

= Community (Familie)

= Entwicklungsprozess
= neue stable Versionen alle 2-3 Monate
— Veroffentlichung der stable Version vX.W
— Mergefenster flir nachste Version vX.Y
— Stabilisierungsphase:
1. Release Candidate (vX.Y-rc1)
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Linux Entwicklungsprozess [5]

= Community (Familie)

= Entwicklungsprozess
= neue stable Versionen alle 2-3 Monate
— Veroffentlichung der stable Version vX.W
— Mergefenster flir nachste Version vX.Y
— Stabilisierungsphase:

1. Release Candidate (vX.Y-rc1) = vX.Y-rc2 = vX.Y-rc3
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Linux Entwicklungsprozess [5]

= Community (Familie)

= Entwicklungsprozess
= neue stable Versionen alle 2-3 Monate
— Veroffentlichung der stable Version vX.W
— Mergefenster flir nachste Version vX.Y
— Stabilisierungsphase:

1. Release Candidate (vX.Y-rc1) = vX.Y-rc2 = vX.Y-rc3
= ... = Stable Release vx.Y
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Linux Entwicklungsprozess [5]

= Community (Familie)

= Entwicklungsprozess
= neue stable Versionen alle 2-3 Monate

= kontinuierliche (Weiter-) Entwicklung der
Funktionalitat

— Einreichung in Form von Patches

— Diskussion per Linux Kernel Mailing List (LKML)
— Nachbesserung der Patches

Aufnahme wahrend Mergefenster
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Linux Entwicklungsprozess [5]

= Community (Familie)

= Entwicklungsprozess
= neue stable Versionen alle 2-3 Monate

= kontinuierliche (Weiter-) Entwicklung der
Funktionalitat

— Einreichung in Form von Patches

— Diskussion per Linux Kernel Mailing List (LKML)
— Nachbesserung der Patches

Aufnahme wahrend Mergefenster

= = Umsetzung mittels Versionskontrolle
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Die einzelnen Schritte zum ,eigenen“ Linux-Kern

Arbeitsumgebung Kernel Implementierung Testen
I I I I
I I I I
1. Editor 1. Quellcode beziehen 1. Doku lesen 1. Virtuelle Maschine
2. Versionskontrolle 2. Konfiguration 2. Implementieren 2. Testcases
3. Ubersetzung 3. Doku schreiben 3. Review

II al Systemsoftwaretechnik (A o | SoSe 24) Linux-Kernel-Entwicklung - Den Kern selbst iibersetzen



Die einzelnen Schritte zum ,eigenen“ Linux-Kern

Arbeitsumgebung

1. Editor
2. Versionskontrolle

II al Systemsoftwaretechnik (A o | SoSe 24)

Linux-Kernel-Entwicklung - Den Kern selbst iibersetzen



= Editoren mit und ohne grafischer Oberflache
= leichtgewichtig
= einfach zu bedienen
= Beispiele: vim, nano, geany, gedit, kate, ...
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= leichtgewichtig
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» Entwicklungsumgebungen
= Schwergewichtig
= bieten meist gute Code-Vervollstandigung und Cross-Referenzierung
- Beispiele: Eclipse, Visual Studio Code, ...
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Bringt die Indezierung nicht selten an ihre Grenzen.
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= Editoren mit und ohne grafischer Oberflache
= leichtgewichtig
= einfach zu bedienen
= Beispiele: vim, nano, geany, gedit, kate, ...
» Entwicklungsumgebungen
= Schwergewichtig
= bieten meist gute Code-Vervollstandigung und Cross-Referenzierung
- Beispiele: Eclipse, Visual Studio Code, ...
Es ist schwierig!
Bringt die Indezierung nicht selten an ihre Grenzen.

= Sucht Euch einen aus! ®
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Versionskontrollsystem des Linux-Kernels  git

= Git
= open source, verteiltes Versionskontrollsystem
Sicherung von Daten und deren (alten) Zustdnden

Zusammenfihrung paralleler Entwicklung
Transportmedium
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= Git
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= Prinzip

= Sammlung an Dateien in einem Repository °

= Sicherung vollstandiger Daten jeder Version

(Commit)

main

‘I al Systemsoftwaretechnik (A o | SoSe 24) Linux-Kernel-Entwicklung - Arbeitsumgebung 9/25



Versionskontrollsystem des Linux-Kernels  git

= Git
= open source, verteiltes Versionskontrollsystem
= Sicherung von Daten und deren (alten) Zustdnden

= Zusammenfihrung paralleler Entwicklung
= Transportmedium

= Prinzip

= Sammlung an Dateien in einem Repository

= Sicherung vollstandiger Daten jeder Version
(Commit)

= Jede Version kennt ihren Vorganger (parent)
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Versionskontrollsystem des Linux-Kernels  git

= Git

= open source, verteiltes Versionskontrollsystem

= Sicherung von Daten und deren (alten) Zustdnden
= Zusammenfihrung paralleler Entwicklung

= Transportmedium

= Prinzip

= Sammlung an Dateien in einem Repository
= Sicherung vollstandiger Daten jeder Version

(commit) '
= Jede Version kennt ihren Vorganger (parent) bugFix 9& é
= Parallele Entwicklung und Abzweigung von E

Versionsserien (branches) main
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Versionskontrollsystem des Linux-Kernels  git

= Git

= open source, verteiltes Versionskontrollsystem

= Sicherung von Daten und deren (alten) Zustdnden
= Zusammenfihrung paralleler Entwicklung

= Transportmedium

= Prinzip

= Sammlung an Dateien in einem Repository é
= Sicherung vollstandiger Daten jeder Version

(commit) '
= Jede Version kennt ihren Vorganger (parent) bugFix 9&
= Parallele Entwicklung und Abzweigung von E

Versionsserien (branches)

= Zusammenfiihrung von Versionsserien (merge)
main
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Versionskontrollsystem des Linux-Kernels - Hilfestellungen

= Interaktives Git-Tutorial:
https://learngitbranching. js.org/

= Eigene Einflihrung in Git:
https://sys-sideshow.cs.tu-dortmund.de/lehre/ws23/bsb/
folien/seminar-git.pdf
Achtung: Die Einflihrung ist flir die Veranstaltung ,Betriebssystembau” gedacht.
Daher stimmen URLs und manche Szenarios nicht.
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Die einzelnen Schritte zum ,eigenen“ Linux-Kern

Arbeitsumgebung

1. Editor v/
2. Versionskontrolle v/
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Die einzelnen Schritte zum ,eigenen“ Linux-Kern

Kernel

1. Quellcode beziehen
2. Konfiguration
3. Ubersetzung
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Die Linux-Kern-Konfiguration - Uberblick

= Der Linux-Kernel unterstiitzt ...
= 20 CPU Architekturen
= 70 Dateisysteme
= 40 Ethernet Geratetreiber
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Die Linux-Kern-Konfiguration - Uberblick

= Der Linux-Kernel unterstiitzt ...
= 20 CPU Architekturen

= 70 Dateisysteme nur ein Bruchteil der gesamten Codebasis
= 40 Ethernet Geratetreiber wird tatsachlich pro System benétigt
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Die Linux-Kern-Konfiguration - Uberblick

= Der Linux-Kernel unterstiitzt ...

= 20 CPU Architekturen
- 70 Dateisysteme Kernel auf Bedurfnisse, Hardware,

Komponenten, ... zuschneiden
= Kernel-Konfiguration

= 40 Ethernet Geratetreiber
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Die Linux-Kern-Konfiguration - Uberblick

= Der Linux-Kernel unterstiitzt ...

= 20 CPU Architekturen
- 70 Dateisysteme Kernel auf Bedurfnisse, Hardware,

Komponenten, ... zuschneiden
= Kernel-Konfiguration

= 40 Ethernet Geratetreiber

= Kconfig
= Konfigurationssprache
= verwaltet alle Compile-Zeit Konfigurationsoptionen
= Berticksichtigt Abhangigkeiten und setzt diese durch
= Erstellung der Konfiguration (.contig) durch Tools wie menuconfig

A Konfigurationen nicht tber verschiedene Kernel Versionen hinweg
stabil
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Die Linux-Kernel Konfiguration - Aufbau [6, 7]

menuconfig

menu-basiertes Konfigurationsinterface

kurze Beschreibung pro Option

Sicherstellung von Abhangigkeiten

Suchfunktionaltiat

Bedienung Symbole
Beschreibung / Tipp < > keine Abhadngigkeiten
anzeigen

[ 1 kann einkompiliert (y) werden oder nicht (n)
abbrechen / beenden

Suche

{ } als Modul (m) oder einkompiliert (y) benotigt
- - einkompiliert (y) bendtigt
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Linux-Kernel-Makefiles [8]
= Makefile
= beschreibt Beziehung zwischen Dateien;
definiert Kommandos zum Updaten von , :

Dateien
= Grundlage fur die Nutzung von GNU make
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Linux-Kernel-Makefiles [8]
= Makefile @

= beschreibt Beziehung zwischen Dateien;
definiert Kommandos zum Updaten von
Dateien

= Grundlage fur die Nutzung von GNU make

Linux Kernel Makefiles

linux
Makefile
.config
arch
L $ (SRCARCH) /Makefile
scripts

l Makefile.*

*/Makefile (kbuild)
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Linux-Kernel-Makefiles [8]
= Makefile
= beschreibt Beziehung zwischen Dateien;
definiert Kommandos zum Updaten von \

Dateien
= Grundlage fur die Nutzung von GNU make

Linux Kernel Makefiles Hilfreiche Targets
linux menuconfig - Edit config with menu-based program
L maxetite bzlmage - Build compressed kernel image
vmlinux - Build bare kernel

modules - Build all modules
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Die einzelnen Schritte zum ,eigenen“ Linux-Kern

Kernel

1. Quellcode beziehen v/
2. Konfiguration v/
3. Ubersetzung v/
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Die einzelnen Schritte zum ,eigenen“ Linux-Kern

Implementierung

1. Doku lesen

2. Implementieren
3. Doku schreiben
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Die einzelnen Schritte zum ,eigenen“ Linux-Kern

Testen

1. Virtuelle Maschine
2. Testcases

3. Review
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Linux in der Virtuellen Maschine (VM)

= Virtualisierung

= Abstraktionsschicht zwischen
Hardware und Anwendung(en)
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Linux in der Virtuellen Maschine (VM)

= Virtualisierung = ° Emyl?“ggﬂtionelles

Nachbilden eines
System durch ein
anderes

= Abstraktionsschicht zwischen
Hardware und Anwendung(en)
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Linux in der Virtuellen Maschine (VM)

= Virtualisierung

= Abstraktionsschicht zwischen
Hardware und Anwendung(en)

= Vollstandige Virtualisierung [15] [17, Seite 627 ff.]
= Simulation der Hardware (transparente Virtualisierung)
= Hypervisor als Virtualisierungsmanager
= (1) bare-metal oder @ hosted
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Linux in der Virtuellen Maschine (VM)

App App App

- Virtualisierung Guest 0OS; | Guest 0S, | Guest 0OS3

Hypervisor

= Abstraktionsschicht zwischen
Hardware und Anwendung(en)

@ bare-metal
= Vollstandige Virtualisierung [15] [17, Seite 627 ff.]
= Simulation der Hardware (transparente Virtualisierung)
= Hypervisor als Virtualisierungsmanager
= (1) bare-metal oder @) hosted
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Hypervisor

= Abstraktionsschicht zwischen

Hardware und Anwendung(en) Host 0S

= Vollstindige Virtualisierung [15] [17, Seite 627 ff] @ hosted
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Linux in der Virtuellen Maschine (VM)

App App

- Virtualisierung Guest 0S; | Guest 0S;

Hypervisor

= Abstraktionsschicht zwischen

Hardware und Anwendung(en) Host 0S

= Vollstindige Virtualisierung [15] [17, Seite 627 ff] @ hosted
= Simulation der Hardware (transparente Virtualisierung)
= Hypervisor als Virtualisierungsmanager
= (1) bare-metal oder @ hosted
= Paravirtualisierung
= Variante der vollst. Virtualisierung
= spezielle Hypervisor-Schnittstelle fuer bessere Performance
- erfordert OS-Anpassungen
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QEMU/KVM (2/2)

QEMU [9] KVM [10]

freier, open source Emulator

erstellt das virtuelle System (VM), inkl.
CPU, Speicher und Gerate

Virtualisierungsmodul im Linux Kernel
Schnittstelle zwischen VM und Hardware
ermoglicht Paravirtualisierung

Nutzung in Kombination:

1~ gemu-system-x86_64 -enable-kvm [options] [disk_imagel

Bedienung
Kommandos werden mit Escape Sequenz eingeleitet: + B

Hilfe anzeigen

Konsolenzeitstempel umschalten
Emulation beenden

@ Abbruch senden (Magic SysRq)
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QEMU/KVM (2/3)

@ Virtuelle Festplatte einrichten [11]

Datei in der Festplatteninhalte der VM gespeichert werden
Speicherplatz Optimierung durch qcow Dateiformat

o1 1~ gemu-img create -f qcow2 FILENAME.img [SIZE]

(2 Distribution installieren [11]

Minimaler Debian-Installer: Kernel + Installationprogramm (Ramdisk)
Nutzung des Debian Spiegels zum Nachladen weiterer Programme

1~ gemu-system-x86_64 -drive file=FILENAME.img <...> \

-cdrom INSTALLER.iso
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QEMU/KVM (3/3)

(3) Booten des Gastsystems [11]

Booten ohne Ramdisk
Nutzung des eigenen Kernels

1~ gemu-system-x86_64 -drive file=FILENAME.img <...> -kernel CUSTOM_KERNEL
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QEMU/KVM (3/3)

(3) Booten des Gastsystems [11]

= Booten ohne Ramdisk
= Nutzung des eigenen Kernels

1~ gemu-system-x86_64 -drive file=FILENAME.img <...> -kernel CUSTOM_KERNEL

Hinweise fiir unser Setup [10, Siehe virtio]
® boot.sh Skript mit passenden QEMU Flags unter /fs/proj/sst/

= Paravirtualisierung mittels Virtio = Kernel benotigt Virtio Treiber

m Freigabe von Verzeichnissen zwischen Host und Gast per Plan 9 Folder Sharing
(Siehe Aufgabezettel)
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Aufgabe o0 — Der Linux-Kern
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= Ziel: . -
= Debian VM mit selbstkonfiguriertem Kernel

- Dateienaustausch zwischen Host-System und VM
= Moglichst kleine Kernelkonfiguration (Challenge)
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= Hinweise: o ,
= Kernelquellen sind ein sehr grolRes Projekt

= nur Tag v6.1.55 ohne Historie klonen (siehe git clone Flags)
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= Kernelquellen sind ein sehr grolRes Projekt
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kein Backup per NFS, aber schneller
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= nur Tag v6.1.55 ohne Historie klonen (siehe git clone Flags)
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kein Backup per NFS, aber schneller

- Kernelkonfiguration: Anforderungen an Kernel beachten
(Dateienaustausch per 9p FS, Virtio Paravirtualisierung, ...)
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m Ziel: . -
= Debian VM mit selbstkonfiguriertem Kernel

- Dateienaustausch zwischen Host-System und VM
= Moglichst kleine Kernelkonfiguration (Challenge)

= Hinweise: o ,
= Kernelquellen sind ein sehr grolRes Projekt

= nur Tag v6.1.55 ohne Historie klonen (siehe git clone Flags)
- Ablage & Bauen des Linuxkerns lokal unter /fs/scratch
kein Backup per NFS, aber schneller
- Kernelkonfiguration: Anforderungen an Kernel beachten
(Dateienaustausch per 9p FS, Virtio Paravirtualisierung, ...)
- Abgabe der Kernelconfig: nur die .config Datei einchecken!

A nicht die gesamten Kernelquellen committen!
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